SSL
Certifikaty




Co je to SSL certifikat

* Secure Socket Layer

* SlouZi k zabezpeceni komunikace proti k
odposlechu treti stranou a také zajistujé
autentizaci komunikujicich stran.

* Jedna se o digitalni certifikat, ktery funguje
jako ,,prikaz totoznosti“ pro webovou
stranku

* Potvrzuje identitu webového serveru
pomoci digitalniho podpisu autority, ktera
certifikat vydala

* Umoznuje Sifrovanou komunikaci mezi
webovym serverem a prohlizeCem



ProcC je SSL certifikat dulezity?

Zabezpeceni

e Chrani prenesena data mezi serverem a klientem (napt.
hesla, kreditni karty) pred odposlechem a Upravami

Ovéreni

 Ujistuje uzivatele, Ze komunikuji s ovéfenym serverem a
ne s falesSnou kopii

Dlvéra
» SSL certifikat zvysuje dvéru uzivatell ve webovou
stranku, coz je zasadni pro e-commerce a online sluzby
* SEO

* Google ajiné vyhledavace davaji prednost zabezpecenym
strdkam, coz muze vést k lepSimu umisténi ve vyhledavani




Kde se da SSL certifikat
poridit?

v "Symantec

Certifikaty se daji ziskat od mnoha poskytovatelt

Komercni poskytovatelé
e GoDaddy
* Symantec
Comodo
DigiCert

Bezplatné certifikaty od organizaci jako Let's Encrypt.

» Poskytuji zakladni droven zabezpeceni vhodnou @ .
pro mnoho webovych stranek GODOddy

COMODO

SSLCERTIFICATE
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Typy certifikatu

 Existuji tri hlavni typy SSL certifikatd
* Domain Validated (DV)

* Nejméné naroCny na ovéreni, potvrzuje vlastnictvi domény.

* QOrganitazion Validated (OV)
* VlyZaduje ovéreni identity organizace, poskytuje vyssi Uroven
divery.
* Extended Validation (EV)

* Nejprisnéjsi forma ovéreni, zahrnuje dtkladnou kontrolu
organizace
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Cena certifikaty

* Ceny se lisi v zavislosti na poskytovateli a typu certifikatu

* DV certifikaty mohou byt zdarma (jako u Let’s Encrypt)
nebo stat nékolik desitek dolarl rocné.

* OV aEV certifikaty jsou drazsi, mohou stat stovky az tisice
dolard rocné



Aplikace na web

* Je nutno vygenerovat zadost o podepsani certifikatu na
vasem serveru

* Podat zadost u certifikaCni autority a prokazat vlastnictvi

Maximum
domény Trust S5l
* Instalovat certifikat na server, jakmile jej obdrzite od CA
(Certificate Authority)

e Nastavit presmérovani z HTTP na HTTPS a zajistit, aby
vsechny zdroje na strance byly zabezpecené



Dekuji za pozornost
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