Kryptografie,
Kryptoanalyza
a
Steganografie




Co je to
kryptografie?

e Veédni disciplina, ktera
ztélesnuje zasady, prostredky
a metody pro ochranu
urcenych informaci.

e Cil
e Zajistit duvérnost,

integritu, autenticitu a
nezpochybnitelnost dat

e Historie

e Od starovekych sifer po
moderni kryptografii
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Co jeto
kryptoana

Vza’r

e Védni disciplina, ktera zkouma zasady,
prostredky a metody vedouci k ziskani
urcenych informaci, chranénych
kryptografickymi metodami, neopravnénou
stranou

* Cil

* Oveérit bezpecnost kryptografickych
systému, rozlustit Sifrované informace bez
znalosti klice



Co je to steganografie?

* Podobor kryptografie

* Veédni disciplina, zabyvajici se utajenim
komunikace prostrednictvim ukryti zpravy
e Zprava je ukryta tak, aby si pozorovatel
neuvédomil, Ze komunikace vibec probiha
 Cil
* Umoznit prenos informaci tak, aby
pritomnost Sifrované zpravy nebyla
detekovatelna
e Priklady
e Skryté zpravy v digitalnich obrazcich nebo
audio souborech




Sifry symetrické a asymetrické

* Symetrické Sifry
* Jednoduchy a rychly zplsob Sifrovani.
* Pouziva jeden kli¢ pro Sifrovani i deSifrovani zprav.
* Efektivni pro Sifrovani velkych objemu dat.
* AES (Advanced Ecryption Standard)

* Asymetrické Sifry

* Pouziva dva kli¢e: verejny kli¢ pro Sifrovani a soukromy
kli¢ pro desifrovani.

* Umoznuje bezpecnou komunikaci bez predchoziho
sdileni klicd.

*  Vhodné pro digitadlni podpisy a zabezpeceni online
transakci.

* Méné efektivni pro Sifrovani velkych objemu dat kvdli
sloZitosti vypoctu.

* RSA (Rivest — Shamir — Adleman)




Hashovaci funkce

* Prevadi vstupni data na vystup pevné délky,
,otisk” dat

* Vlastnosti
e Odolnost vlci kolizim, skryti originalu,
rychla vypocetni efektivita

e Pouziti
e Overeni integrity dat
e Ukladani hesel




Sifry substituéni a
transpozicni

e Substitucni Sifry
* Nahrazuji jednotlivé znaky nebo skupiny znakt
jinymi
e Téz zaménné Sifry
* Mohou byt jak symetrické tak asymetrické
* Naprosta vétsSina v soucasnosti pouzivanych Sifer
jsou pravé zaménneé sifry
* Napriklad Caesarova Sifra
* Transpozicni Sifry
e Meéni poradi znak(l v otevieném textu

» Zasifrovany text je fakticky permutaci znak
otevieného textu.

* Napriklad Scytale



Digitalni podpis

» Zobrazeni, které datovému souboru
pomoci kryptografickych algoritmu
priradi (vypocita) jiny datovy soubor.

 Digitalni podpis se da vyuzit pro
elektronicky podpis, ale také pro dalsi
aktivity, jako je autentizace subjektu
nebo zajisténi integrity vstupniho
souboru.




Dekuji za
ND0zOornost
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Caesarova sifra

Caesaorva Sifra s posunem - Plivodné sifra, v niZ je jedno pismeno nahrazeno jinym o tfi pozice dale v abecedé (A se nahradi D, B se nahradi E, C se nahradi F a tak dale). V obecnéjsim slova smyslu se jedna o Sifru jednoduché zamény, v niz je kli¢ pro zasifrovani cyklickym

posunem abecedy o N pozic. Klasicka Caesarova Sifra ma posun N = 3

Zasifrovani s posunem n
E,(x) = (x —n) mod 26

Desifrovani s posunem n

D,,(x) = (x —m) mod 26

Ptiklad zasifrovani slova HELLO s posunem 3

HELLO
H - K

E AlBlC|D|E]F

L>0
L>0
O->R

KHOOR A|B|C|D|E]|F




RSA algoritmus

RSA algoritmus je jedna z nejznamé;jSich metod pro Sifrovani a digitalni podpisy v oblasti kryptografie. Byl pojmenovan po svych vyndlezcich, Ronu Rivestovi, Adi Shamirovi a Leonardu Adlemanovi, ktefi tento algoritmus vytvofili v roce 1977.
Jedna se o asymetricky Sifrovaci algoritmus coZz znamena, Ze pouziva dva klice: verfejny a soukromy. Verejny kli¢ maze byt sdilen s kymkoliv, zatimco soukromy kli¢ musi zlstat tajny a je zndy pouze majiteli klice.
Kryptosystém RSA pouziva jednosmérnou funkci.

Kli¢ se vytvofi tim, Ze se vyndsobi dvé velka prvocisla "p" a "q" - pxq=N
Tato dvé Cisla jsou zndma pouze majiteli a ten si je nechava pro sebe. Jejich soucin "N" je soucasti verejného klice. Je tzv. modul, ktery spolu s ¢islem, kterému budeme fikat "e", tvofi vefejny klic
V pocitatovém systému se text obvykle kdéduje jako ASCIl nebo néjaka jina forma bindrniho kédu. Uz od zacatku je tedy text v podstaté Cislo. Oznacime ho jako &islo Z a zaSifrovany text jako Cislo C.

Jednosmérna funkce, kteoru pouzijeme, bude vypadat takto:
C =Ze(modN)

Majitel si jako "p" vybere prvocislo 17 a jako "q" 11; obé tato &isla drZi v tajnosti. ZveFejni viak verejny kli¢ N, co? je 17 * 11 = 187, a také &islo e - feknéme 7. Reknéme, Ze nékdo bude chtit majiteli poslat zpravu "A". A - 65 v ASCII.

Poté svou zpravu zasifruje:
C = 657(mod 187) = 142

Aby majitel zpravu desifroval, musi najit svlij desifrovaci klic pomoci nasledujiciho vzorce:

d=(1/e)mod((p—1)* (g —1))
Takze:
d=(1/7)mod(16 * 10)
d=(1/7)(mod 160) = 23

Aby majitel desifroval jednoduchou zpravu, pouzije tento vzorec:

Z= (Cd(mod 187)
Z=14223(mod 187)
Z=65,cozje Av ASCII



Vigenerova Sifra

Vigénerova $ifra - Historicka polyalfabeticka $ifra pouzivajici periodicky kratké heslo. Zagifrovani se provadi se¢tenim hodnoty znaku otevieného textu (OT) se znakem hesla (H) modulo 26. Vysledkem je znak $ifrového textu (5T)
Heslo je krat$i nez OT a pouziva se periodicky stale znovu a znovu. Symbolicky: ST = (OT + H) mod 26, A=0, B=1, ..., Z=25.
Desifrovani se provadi dle vzorce: OT = (ST - H) mod 26

’

K Siforvani se vyuziva Vig

[0

nerdv Ctverec, ktery pouZiva 26 cyklciky posunutych abeced.

VW
vV W

Sifra je rozlozena na takzvaném "Vigénerové ¢tverci". Nahote jsou napsand pismena abecedy otevieného textu.
Pod nimi se abeceda opakuje. Dalsi fadky jsou postupné s cyklickym posunem o jedna. V prvnim sloupci jsou pismena hesla.

Pro zasifrovani zpravy Vigénerovym ¢tvercem potreujete klicové slovo (heslo) - feknéme MODRA.
Heslo je vétSinou kratsi nez otevieny text a je tedy v heslové posloupnosti (kli¢i) periodicky znovu pouZzivano.

Otevreny text posletekanonnakopec
Heslova posloupnost MODRAMODRAMODRAMODR
Zasifrovany text BCVCEFSNRNABQRKADHT

K desifrovani zpravy pottrebuje prijemce znat klicové slovo - potom staci cely proces obratit
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Hillova sifra

Hillova Sifra je klacisky Sifrovaci systém zaloZeny na linedrni algebte, ktery byl vynalezen Lesterem S. Hillem v roce 1929.
Tento systém pouZiva matematické principy pro transofrmaci textu na zakladé maticovych operaci, coZ predstavuje zajimavy odchod od tradicnich Sifrovacich metod zaloZenych na substituci a transpozici
Klicovym prvkem Hillovy Sifry je pouziti Sifrovaci matice, kterd slouzi jako Sifrovaci klic. Tato matice musi byt invertibilni v moudldrni aritmetice (obvykle se pouzivd modul odpovidajici poctu pismen v abecedé, napfiklad 26 pro anglickou abecedu), aby bylo moZné zpravu desifrovat

Sifrace: Desifrace:
Pro zasifrovani zpravy "ACT" (n=3). Kli¢ je "GYBNQKURP" coz se jako nxn matice napiSe takto: Pro desifrovani zpravy, se zasifrovany text vrati do podoby vektoru, a potom se vynasobi pfevracenou matici klicové matice (IFKVIVVMI v pismenech)
6 24 1 6 24 11' [8 5 10
[13 16 10] 13 16 70 =|27 8 21
20 17 15 20 17 15 21 12 8
Zprava "ACT" jako vektor Pro predesly zasifrovany text (POH):
0
2 8 5 10][15 260 0
19 21 8 21||14|=|574| =| 2 |(mod26)
21 12 81L7 539 19

Zasifrovany vektor bude vypadat takto:

8 B

20 17 151119 319

Desifrovany text odpovida plvodnimu slovu "ACT"

15
= l14] (mod 26)
7

Coz odpovida Sifrovanému textu "POH"



Vernamova sSifra

Vernamova sifra, znama také jako jednorazovy blok je typ Sifrovani, ktery byl vynalezen a patentovan Gilbertem Vernamem v roce 1917. Tato Sifra je v kryptografii znama jako jedna z mala dokonale bezpecnych sifrovacich systému, pokud je spravné pouzita
Vernamova Sifra funguje na jednoduchém principu: kazdy bit nebo pismeno prostého textu(plain textu) je zasifrovano pomoci binarni operace XOR s presné jednim bitem nebo pismenem tajného klice, ktery je ndhodné generovan a ma stejnou délku jako prosty text.
Kli¢ se pouziva pouze jednou, a proto se nazyva "jednorazovy blok"

Sifrace:

Prosty text: O AK

Kli¢: SON

Nejdrive se vypocita pozice v abecedé, ktera se potom prevede do binarni verze:
0==>14=01110

S==>18=10010

Potom se vyuZije binarni operace XOR, kterd funguje tak, Ze porovna vstupni bity, a pokud jsou stejné vrati 0 a pokud jsou jiné vrati 1:

bitovy XOR vysledek: A B Q
11100=28

0 0 0
Pokud je XOR vysledek vétsi nez 26, odecté se Cislo 26 od vysledného dCisla: 0 1 1
28-26=2==>C 1 0 1
Zasifrovany text: C

1 1 0
Cely zasifrovany text:
Prosty text: O AK==>1400 10 XOR
Kli¢: SON==>181413
ZT-Cisla: 02 14 07
ZT: COH

Pro desifraci se vyuzije otoceny postup



Blowfish

Blowfish je Sifrovaci algoritmus navrZeny Brucem Schneierem v roce 1993 jako alternativa k starsim Sifrovacim algoritmam, jako je DES (Data Encryption Standard). Blowfish je znamy svou rychlosti a efektivitou, zejména v systémech, kde jsou zdroje omezené.
Blowfish je symetricka blokova Sifra, coz znamen3, Ze Sifruje data ve fixnich velikostech blokt (u Blowfish je to 64 bitll) a pouziva stejny kli¢ pro Sifrovani a desifrovani. Ma variabilni délku klice od 32 do 448 bit(, coZ poskytuje dobry kompromis mezi bezpecnosti a vykonnosti
Je znacéné rychlejsi nez DES a ma dobry Sifrovaci vykon. Do dnes nebyla nalezena Zadna ucinna technika kryptoanalyzy, kterd by tento algoritmus dokazala spolehlivé prolomit

Sifrace:

64-bitovy nezaZifrovany text

l

‘ P[O] H Kolo - 0 ‘
(I N e
v
i
‘ PIi] }—»{ Kolo -1 ‘
v
|
‘P[‘IS] H Kolo - 15 ‘

!

Zpracovani po skonéeni

Y

64-bitovy zaSifrovany text

Kde P odpovida seznamu subkli¢li, pomoci kterych probiha Sifrace
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